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Teil |
Einleitung

1 Ziele und Aufbau der Arbeit

Diese Arbeit soll ein Uberblick iiber die theoretischen Grundlagen zu den aktuell in
der Netzwerkmodellierung verwendeten Modelle geben (Selbstdhnlichkeit, Long Range
Dependence, Long Tail), Analysemethoden vorgestellen, und am Beispiel der Long Range
Dependence-Eigenschaft exemplarisch untersuchen.

Das Verstandniss und Kenntnisse der Modellierungstechniken sind vor allen zur Ka-
pazitatsplanung wichtig.

Die Arbeit lésst sich in drei wesentliche Teile gliedern.

Im Grundlagen-Teil (Teil IT) werden zunéchst die verschiedenen Modellierungsansétze
Vorgestellt, und die Eigenschaften der dabei genutzten Funktionen. Im 5. Kapitel werden
Methoden erkldrt, mit denen die Eigenschaften! in vorhandenen Daten nachgewiesen
werden kénnen.

Der Praxis Teil (Teil IIT) verdeutlicht die gewonnenen Erkenntnisse an einem Praxis-
beispiel, und zeigt die Probleme dabei auf.

Im letzten Teil werden die Ergebnisse dann zusammengefasst.

Teil 11
Grundlagen

2 Modellierungsebenen

Bei der Modellierung von Internetdatenverkehr bietet sich eine Unterscheidung zwischen
Paket- und Anwendungsebene an.

2.1 Paketebene

Auf der Paketebene versucht man die Ankunft von Paketen zu modellieren.

Das kann sowohl allgemein fiir eine Verbindung geschehen (z.B. fiir die Dimensionie-
rung von Puffern in Routern), oder auch Dienstspezifisch.

Die zu modellierenden Parameter sind dabei die Verteilungen der Zwischenankunfts-
zeiten und die der Paketgrofien.

!Heavy-Tailed, Selbstahnlichkeit, Long Range Dependence



2.2 Anwendungsebene

Auf der Anwendungsebene gibt es deutlich mehr Parameter, die man je nach zu unter-
suchender Anwendung, modellieren kann.
Beispiele:

e Verbindungsankiinfte und/oder Sitzungsankiinfte?

e Verbindungsdauer und/oder Sitzungsdauern

e Ressourcenbedarf einer Verbindung (Ubertragenes Datenvolumen, CPU-Zeit)
e Applikationsspezifische Werte (z.B. Dateigrofen)

In dieser Arbeit wird der Fokus auf der Anwendungsebene liegen, aber die Techniken
lassen sich ohne Unterschied auf beide Bereiche anwenden.

3 klassische Modellierungsansatze

Bis etwa 1995[16, 20| wurde bei der Modellierung von Datenverkehr im Internet Poisson-
Prozesse als addquate Anndherung an echte Systeme gesehen.
Poisson-Prozesse sind gedéchnislos, und die Zwischenankunftszeiten entsprechen einer
Exponentialverteilung.

Diese wurden genutzt, da die Poissonverteilung angenehme mathematische Eigenschaf-
ten hat® und Erfahrung vorhanden waren[5] (wurden bereits zur Dimensionierung von
Telefonsystemen genutzt).

3.1 Probleme mit der Modellierung

Im Jahr 1995 wurden von Paxson und Floyd ein Paper[20] veroffentlicht, welches die
Poisson-Modellierung als Modellierungsansatz fiir viele Anwendungsfille als ungeeignet
bezeichnet. Thre Ausage beruhte auf der Analyse mehrerer Traces?, bei der sie u.A. die
folgenden Beobachtungen machten:

e Benutzeraktivitét ist weiterhin gut als Poisson-Prozess mit konstanter Rate model-
lierbar. (In den Traces Verbindungszwischenankunftszeiten von Telnet und FTP-
Session)

Es ist aber géngige Praxis, langere Zeitraume, bei entsprechend sich verdndernden
Verhalten der Benutzer®, in verschiedene Abschnitte mit jeweils eigener Rate zu
unterteilen.

2Eine Verbindung bezeichnet immer eine TCP-Verbindung, wihrend eine Sitzung aus mehreren logisch
zusammen gehorenden Verbindungen bestehen kann, und einer Benutzeraktivitit zugeordnet wird.

3die gewiinschten Leistungsmafie lassen sich leicht berechnen, auch bei gemultiplexten Systemen

4 Aufzeichnungen von IP-Headern samt genauen Zeitstempel

52.B. auBerhalb der Arbeitszeit, Kernarbeitszeit, Mittagspuase O.A)



e Vom Benutzer wihrend seiner Aktivitdtsphase ausgelosten Verbindungen/Daten-
verkehr (FTP-Data, Ankunft von Telnet-Paketen) sowie Datenverkehr der stark
automatisiert ablduft (SMTP, NTP) weichen stark von Poisson modellierten Ver-
halten ab.

Sie stellten in Folge fest, dass sich der Datenverkehr besser mit Verteilungsfunktionen mo-
dellieren lésst, welche die spéter erlduterten Figenschaften ,,Long Tail”, Selbstdhnlichkeit
und ,Long Range Dependence” (LRD) besitzen.

Diese Beobachtungen wurden spéater von anderen Autoren auch an anderen Datenquel-
len bestétigt [8], so dass zum aktuellen Zeitpunkt Konsens besteht, dass die Poissonmo-
dellierten Ankiinfte im Regelfall nicht geeignet sind, Internetdatenverkehr realistisch zu

modellieren®.

3.2 Auswirkung auf die Modellierung

Dieser Paradigmenwechsel hat zwei Hauptkonsequenzen:

e Fiir den Modellierer bedeutet der Wechsel auf Verteilungsfunktionen mit den oben
genannten Eigenschaften” einen deutlich erhéhten Aufwand bei der Berechnung
von Werten, da die dazu notwendigen Funktionen deutlich komplizierter werden.

e Fiir den Betreiber bedeutet der Wechsel, das mit deutlich groferen und langeren
Spitzen im Verkehrsmuster gerechnet werden muss, also die Puffer oder die Reser-
vekapazitat deutlich erhoht werden muss. Dies wird in Abbildung 1 deutlich, bei
dem die notwendige Puffergrofe gegen die Auslastung bei konstanter Verlustrate
dargestellt wird.

4 Eigenschaften alternativer Verteilungsfunktionen

4.1 Long Tail / Heavy Tail

Von ,Long Tail” oder auch ,,Heavy Tail” wird bei Verteilungsfunktionen gesprochen, wenn
auch sehr grofse Werte nicht zu vernachlédssigende Wahrscheinlichkeiten haben. Davon
spricht man, wenn die Verteilungsfunktion langsamer als exponentiell abnimmt.

Formal eine Zufallsvariable X ist heavy tailed wenn fiir alle ¢ > 0 gilt[5]:

P[X > z]e® — oo , fiir  — o0
Eine alternative Darstellung[4, 9] lautet: Eine Zufallsvariable X ist heavy tailed, wenn
fiir grofte x gilt:
P(X >z)~cx @ firz— o0

Dabei ist ¢ ein Konstante und a der die Form beeinflussende Parameter. Fiir 0 < a < 2
ist die Long Tail Eigenschaft gegeben, welche zur Folge hat, das die Varianz unendlich
ist.

5Es gibt allerdings noch Diskusionen ob Long Range Dependence der richtige Ansatz ist.
72.B. Pareto
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Abbildung 1:

Abbildung 2: Sierpinski Dreieck (Quelle: Wikipedia Commons)

4.2 Selbstahnlichkeit

Selbstahnlichkeit bezeichnet im eigentlichen Sinne eine Sorte von Fraktalen, die ihr Aus-
sehen nicht verédndern, unabhéngig von der Vergroferung|8] wie das Sierpinski-Dreieck
(siche Abbildung 2).

Bei der Betrachtung von stochastischen zeitabhéngigen Daten nutzt man die folgende
Definition|5]:
Sei Y; ein stochastischer Prozess mit dem kontinuierlichen Zeitparameter ¢, dann ist der
Prozess selbstdhnlich mit dem Selbstédhnlichkeitsparameter H, falls fiir jede beliebige
positive Konstante ¢ gilt: Der skalierte Prozess ¢ Y, ist von der Verteilung gleich zu
dem urspriinglichen Prozess Y;.

Diese Definition kann man sich Bildlich vorstellen, das der Prozess ,gleich aussieht”,
wenn man sowohl die x-Achse (Zeit) als auch die Y-Achse passend skaliert. Ein Beispiel
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Abbildung 3: Selbstéhnliche Verkehrskurve aus [11].
Ausschnitte aus der jeweils dariiber liegenden Kurve haben jeweils dhnli-
ches Verhalten.

ist in Abbildung 3 zu sehen.

4.3 Long Range Dependence

Die Long Range Dependence-Eigenschaft sagt aus, das ein Prozess gedachnisbehaftet ist,
und damit iiber lange Zeitrdume Korrelationen aufweist.
Formal gibt es verschiedene Definitionen:

e Ein stationdrer Prozess ist Long Range Dependend, wenn seine Autokorrelations-
funktion p(k) nicht aufsummierbar ist.[20, 5] D.h. >~ k22 p(k) = oo.

e Ein stationédrer Prozess X ist Long Range Dependend, wenn es eine Zahl a € (0,1)
und eine Konstante ¢, > 0 gibt, so dass limy_,o p(k)/ [cpk™*] = 1. [13]

e Ein stationdrer Prozess ist Long Range Dependend mit dem Grad 0 < o < 1 falls
es eine Konstante c; gibt, so das seine Autokovarianzfunktion v; ~ 7%. [4]

Die Letzten beiden Definitionen sind fast identisch, und haben den Vorteil, dass sie
eine quantitative Aussage iiber die Long Range Dependence Eigenschaft treffen mit dem
Parameter a.

Im weiteren Verlauf wird der Hurst-Parameter (H) genutzt, statt a,wobei gilt: H =
1-§

4.3.1 Hurst-Parameter

Der Hurst-Parameter (H) wurde nach Harold Edwin Hurst benannt, der als Hydrologe
den Wert entwickelte, um die optimale Dammgrofie fiir die stark schwankenden Pegel des



Nils zu finden.
Definition: H := lo%éé%:/FS) wobei RS den Wert Rescaled Range des Prozesses entspricht,
und T der Samplegrofe. (Siehe auch 5.3.1)

Dabei gilt fiir das Verhalten eines Prozesses iiber die Zeit:

0 < H < 0,5: Der Prozess bleibt stiarker in der Nédhe des Mittelwertes als bei einem
,andom walk”.

H =0,5: das Verhalten entsprich eines ,yandom walks”. Wird auch mit Verteilungen wie
der Poissonverteilung erreicht.

0,5 < H < 1: das Verhalten legt teilweise grofere ,,Strecken” als bei einem ,random walk”
zuriick, und zeigt damit Long Range Dependence Eigenschaften.

H > 1: Nicht definiert.

4.4 Verbindungen zwischen den Eigenschaften

Unter der Annahme der sogenannten ,, weak Self Similarity” sind selbstahnliche Prozesse
und Long Range Dependend Prozesse dquivalent[10].

Im Allgemeinen kann man keinen Zusammenhang feststellen, da es sowohl Long Range
Dependend Prozesse gibt die nicht selbstéhnlich sind®[4] als auch selbstihnliche Prozesse?
die keine Long Range Dependence besitzen.

Bei einem Long Range der durch das Multiplexen von On-Off Quellen mit jeweils kon-
stanter Datenrate modelliert wird sind die Zufallsvariablen der Einschaltdauern Heavy
tailed, und andersherum(4].

5 Nachweis der Eigenschaften

5.1 Long Tail / Heavy Tail

Zur Bestimmung von Heavy Tail Eigenschaften wurden eine ganze Reihe von Verfahren
entwickelt, die im folgenden kurz erwahnt werden sollen.

Log-Log Diagram / ccdf-Test In einem Diagramm werden auf die x-Achse, logarith-
misch skaliert, der Wertebereich aufgetragen, und auf der y-Achse die komplementér-
funktion der Verteilungsfunktion.[7, 4, 9]

In Abbildung 4 ist ein Beispiel zu sehen.

In dem Diagramm wird dann versucht ein moglichst kleines zg zu finden, ab dem

die Kurve wie einer Gerade aussieht. Aus der Steigung der Geraden lasst sich dann der
Alog F(x)

Parameter o schitzen. Alogs

~ —

82.B. erzeugt vom Generator’fractionally integrated noise”
92.B. der Short Range Dependend Prozess des ,random walks”
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Abbildung 4: Beispiel fiir Grofe von Dateien die iiber ein Netz iibertragen wurden.|7]

Hill Plot und Hill Schitzer Bei den Hill Plot und dem Hill Schitzer wird eine Pareto-
Verteilung angenommen, und die Long-Tail Eigenschaften indirekt iiber die geeignete
Parametrisierung der Pareto-Verteilung bestimmt.

Siehe auch Kapitel 5.3.1.

aest-Tool Das von M. Crovella und M. Taqqu entwickelte Tool aest|7] wertet den Kur-
venverlauf bei unterschiedlichen Aggregationsgrofien aus.

Aus den Unterschieden der Kurven und dem Kurvenverlauf werden dan mehrere oy
geschéitzt, deren Mittelwert als geschétztes o ausgegeben wird.

5.2 Selbstahnlichkeit

Selbstahnlichkeit wird nachgewiesen, indem der Hurst-Parameter H bestimmt wird.
Wenn dieser sich in dem Bereich 0,5 < H < 1 befindet, so wird Selbstdhnlichkeit
angenommen. |8, 16|

Zur Bestimmung des Hurst-Paraeters siehe Kapitel 5.3.1.

5.3 Long Range Dependance

Long Range Dependance wird auch iiber die Bestimmung des Hurst-Parameters nachge-
wiesen und dabei gleichzeitig quantifiziert.|16, 6, 4]

Damit Long Range Dependence vorliegt, muss der Hurst-Parameter H die folgende
Bedingung erfiillen: 0,5 < H <1

5.3.1 Hurst-Parameter Schatzer

Da sowohl die Long Range Dependence als auch die Selbstdhnlichkeit {iber asymptotische
Definitionen verfiigen, also fiir sichere Aussagen unendlich lange Datenreihen bendtigen,



konnen die Parameter in der Praxis nur geschétzt werden.

Im folgenden werden die gebrauchlichsten Hurst-Parameter Schétzer jeweils kurz vor-
gestellt. Bei denen mit einem einfachen mathematischen Hintergrund wird dabei das
Funktionsprinzip néher erldutert, bei den Restlichen wiirde das den Umfang dieser Ar-
beit sprengen, und es wird auf die weiterfithrende Literatur verwiesen.

Absolute Moments / Absolute Value Dieser Schétzer gehort zu den grafischen zeit-
basierten Schétzern.

Er basiert darauf fiir verschiedene stark aggregierte (Blockgrofe m) Varianten der zu
untersuchenden Zeitserie das jeweilige erste absolute Moment zu berechnen, und dann
beides logarithmisch skaliert in einem Graphen darzustellen. (X-Achse m, Y-Achse erstes
absolutes Moment)[24, 15, 25]

Berechnung:
1 N/m
AM™ — ’ (m) (k) — X
N/m ;
Mit X (™) (k) = 1 ng(k—l)m—i-l zi, k=1,2,...,[N/m], N als Liinge der Serie und X als

Mittelwert der Serie.
Zum Schétzen des Hurst Parameters wird eine Gerade mit der Steigung s durch die
Punkte gelegt. Dann ist: H =1 — s

Aggregate Variance / Variance Time Plot Dieser Schitzer gehort zu den grafischen
zeitbasierten Schétzern. Er ist &hnlich aufgebaut wie der Absulte Moments Schétzer.

Er basiert darauf fiir verschiedene stark aggregierte (Blockgrofe m) Varianten der zu
untersuchenden Zeitserie die jeweilige Stichprobenvarianz zu berechnen, und dann beides
logarithmisch skaliert in einem Graphen darzustellen. [24, 15, 25|

Berechnung:
N/m
~ 1 _\2
m _ L (m) (1) —
VarX N ;1 (X (k) X)

X0 (k), N und X wie bei Absolute Moments.
Zum Schétzen des Hurst Parameters wird eine Gerade mit der Steigung s durch die
Punkte gelegt. Dann ist: H =1+ 3

Periodogram Dieser Schitzer gehort zu den grafischen frequenzbasierten Schétzern.
Er basiert darauf, die spektrale Dichte fiir die verschiedenen Frequenzen zu berechnen
und beides logarithmisch skaliert in einem Graphen darzustellen. (X-Achse Frequenz,
Y-Achse spektrale Dichte)[24, 8, 15, 25|
Berechnung der spektralen Dichte:



mit A als Frequenz, N als Lénge der Serie und X die Zeitserie.
Die Schéatzung des Hurst Parameters erfolg iiber die Steigung s einer eingepassten
Geraden.'® Dann ist H = —%

Rescaled Range Statistics (R/S) Dieser Schétzer gehort zu den grafischen zeitbasier-
ten Schéatzern. Es diirfte auch, aufgrund der Nahe zur Definition von Selbstahnlichkeit,
einer der bekanntesten und verbreitetsten Schétzer sein.

Er basiert darauf fiir verschiedene stark aggregierte (Blockgrofe m) Varianten der
zu untersuchenden Zeitserie das jeweilige Ergebnis der R/S Statistik zu berechnen und
beides logarithmisch skaliert in einem Graphen darzustellen.

Fiir die Berechnung der R/S Statistik sei auf die Literatur verwiesen.[24, 25, 19|

Die Schatzung des Hurst Parameters erfolgt iiber die Steigung s einer eingepassten
Geraden. H = s

Variance of Residuals Dieser Schitzer gehort zu den grafischen zeitbasierten Schéatzern.
Er basiert darauf fiir verschiedene stark aggregierte (Blockgrofe m) Varianten der zu
untersuchenden Zeitserie den jeweiligen Mitelwert der Varianz der Verbleibenden Werte
zu berechnen und beides logarithmisch skaliert in einem Graphen darzustellen.[24, 25, 8]
Fiir das genaue Vorgehen bei der Berechnung sei auf die Literatur verwiesen.[24, 25|
Die Schétzung des Hurst Parameters erfolgt iiber die Steigung s einer eingepasten
Geraden. H = 5

Wavelett / Abry-Veith  Dieser Schitzer gehort zu den frequenzbasierten Schétzern.
Aufgrund der Art der Bestimmung lassen sich Konfidenzintervalle angeben.
Er basiert auf den Parametern einer Wavelettanalyse der zu analysierenden Serie.
Die mathematischen Grundlagen dazu finden sich in der Literatur.[26, 23, 17|

Whittle Dieser Schétzer gehort zu den frequenzbasierten Schitzern. Er setzt Long Ran-
ge Dependance voraus, darf deshalb nicht zum testen auf Long Range Dependence ver-
wendet werden, aber bei bekannter Long Range Dependence-Eigenschaft zur Bestimmung
des Hurst-Parameters.

Die Funktionsweise besteht dadrin, dass durch geeignete Parametrisierung eine Vertei-
lungsfunktion der Serie angenéhert wird. Liefert aufgrund des Vorgehens auch Konfidenzintervalle.[15,
8]

5.3.2 Probleme beim Schatzen des Hurst-Parameters

Bei dem Schétzen des Hurst-Parameters treten in der Literatur|[19, 14, 17, 21| beschriebe-
ne Probleme auf, die sich teilweise damit erkldren lassen, dass in der Praxis es eigentlich
nie perfekt eingeschwungene Systeme ohne Storeinfliisse, ohne Trends und Messreihen
mit einer Lénge (nahe) an unendlich existieren, auf denen die Definitionen basieren.

Ohsufig werden nur die niedrigeren Frequenzbereiche betrachtet, da diese wohl weniger Stérungen auf-
weisen



Mit synthetisch erzeugten Messdaten, die sehr nahe am ideal seien sollten, konnten
vereinzelt Abweichungen des Hurst-Parameters von fast 20% vom Sollwert beobachtet
werden, so das man die Eignung des jeweiligen Schétzers fiir die gegebenen Daten iiber-
priifen muss.|[17]

Als sehr robust gegen Stérungen und recht genau gilt der Abry-Veith Schitzer|21, 4],
aber in [17| wird gezeigt, dass der Algorithmus recht empfindlich auf Stérungen durch
weiftes Rauschen reagiert.

Viele Schétzer!! reagieren auf periodische, verrauschte Kurven mit einer falschen Er-
kennung einer Long Range Dependance Eigenschaft. Stérungen von Messreihen mit
Long Range Dependance Eigenschaft kdnnen je nach Schétzer stark abweichende Werte
liefern.|14, 17|

Als Losung wird bisher nur angeboten verschiedene Schétzer jeweils parallel zu nutzen,
und bei stark abweichenden Ergebnissen die Ursachen zu Untersuchen, und danach die
Ergebnisse von dem vermeintlich Geeignetsten zu nehmen.

Teil 11
Experimentelles Nachweisen

6 Tools und Traces

6.1 Trace

Ein Trace wird eine Messreihe genannt, bei der die zu erfassenden Ereignisse'? mit den

jeweiligen Parametern'® und mit einem Zeitstempel versehen gespeichert werden. Der
Zeitstempel ermdglicht dabei Analysen iiber das Zeitverhalten zu erstellen.

Zur exemplarischen Auswertung wurden fiir diese Arbeit Webserverlogfiles ausgewéhlt,
da diese sich aufgrund der Struktur'® gut Auswerten lassen, und dabei notwendige Kon-
vertierungen selber durchgefiihrt werden kénnen.

Von den stark verbreiteten Traces, die auf der Analyse von Ethernetpacketen basieren,
wurde aufggrund der notwendigen Toolchain abgesehen.

Analysierter Trace - Fifa World Cup 1998 Als zu analysierender Trace wurden die
Logfiles der Fifa Fufball Weltmeisterschaft 1998[2] genutzt, da diese frei verfiighar sind,
ausreichende Stichprobengrofe fiir verschiedene Analysen gegeben ist und es auch eine
umfassende Auswertung|3] davon vorhanden ist.

Eckdaten aus [3]:

Zeitraum: 1. Mai 1998 bis 23. July 1998

"Whittle, Periodogram, R/S, Wavelett

12, B. Anfragen an einen Server, Paketankiinfte

13, B. PaketgroRe, iibertragene Datenmenge, angeforderte Datei
14 ASCII-Dateien, einfache Struktur

10



Erhobene Daten: Common Log Format (IP-Adresse, Benutzer falls authentifiziert, Zeit-
stempel, Anfrage, HTTP-Status-Response, Gofe der Antwort)

Anzahl der Anfragen: im gesamten Beobachtungszeitraum 1.352.804.107
Anzahl der IP-Adressen: 2.770.108

Der Aufbau des Gesamtsystem bestand dabei aus 30 Server, die in 4 Cluster!® zusam-
mengefasst waren. Die Anfragen wurden dabei mittels Loadbalancer auf moglichst Netz-
topologisch nahe Cluster verteilt, und dort auf die Server.

6.2 Tools zum Schitzen des Hurst-Parameters

Es konnten in der Literatur vier Tools gefunden werden, die Schétzer fiir den Hurst-
Parameter implementieren.

Hurst Estimator 2[12] ist ein frei verfiighares in C++ geschriebenes Programm, wel-
ches einen Hurst-Parameterschétzer auf wavelett-Basis mittels Rescaled-Range-Statistic
implementiert.

Aufgrund von der Verwendung von absoluten Pfaden in den Makefiles und dem Voraus-
setzen von Bibliotheken einer bestimmten IDE, lasst es sich, trotz gegenteiliger Aussage
des Autors'®, nicht mit akzeptablen Zeitaufwand kompilieren, so dass bei dieser Arbeit
nicht weiter berticksichtigt wurde.

LASS[23] ist eine Erweiterung fiir die Software MATLAB. Die Erweiterung imple-
mentiert einen Hurst-Parameterschétzer auf wavelett-Basis, mit ausgefeilten grafischen
Auswertungsmoglichkeiten.

Sie ist Uiber die Autoren zu beziehen, und wurde in dieser Arbeit nicht weiter betrachtet,
da die Ausgangsbasis MATLAB nicht vorhanden ist.

Hurst Exponent estimators v2.0[18] ist eine Erweiterung fiir die Scilab-Toolbox|22].
Sie implementiert eine Reihe von Hurst-Parameter-Schitzer (Variance of Residuals, Ag-
gregated Variance, Absolute Moments, Rescale Range(R/S) und Periodogram) und ist
wie die Scilab-Toolbox frei verfiigbar.

Da diese Erweiterung nur Methoden zur Berechnung liefert, deren Nutzung nur so ru-
dimentar dokumentiert ist, dass ohne Wissen iiber die Funktionsweise der scilab-Toolbox
nicht einmal die Beispiele Nachvollzogen werden konnten, wurde sie nicht weiter in der
Arbeit beriicksichtigt.

Beiner in Paris, drei andere in den USA

16 Tt should not be too difficult to convert these Makefiles for UNIX”
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Selfis[15] ist ein in Java geschriebenes Programm welches eine Reihe von von Hurst-
Parameterschétzer implementiert ( Absolute Value, Aggregate Variance, R/S, Variance
of Residuals, Periodogram, Whittle und Abry-Veitch/wavelett).

Es ist als Bindrversion frei Verfiigbar, und unterstiitzt Datensétze mit bis zu 65.535
Eintrage.

Es wurde im folgenden als Tool zur Bestimmung des Hurst-Parameters verwendet.

7 Vorgehen

Im Folgenden wird das Vorgehen beschrieben um die Daten geeignet analysieren zu kon-

nen, welches im wesentlichen fiir alle Auswertungen gleich war!”.

7.1 Datenaufbereitung & Verdichtung

Datenaufbereitung Da die Traces in einem Binérformat (siehe 10.1) konvertiert wur-
den, bevor sie zum Download bereitgestellt wurden'®, miissen die Daten zunéchst geeignet
aufbereitet werden.

In der Toolsammlung|1], die zu den analysierten Traces|2| gehort, befinden sich mehrere
C-Programme, welche die Arbeit mit den Binérdaten vereinfachen.

Darunter befindet sich das Tool recreate, welches aus den Bindrdaten wieder ein
Logfile im Common Logfile Format erstellt. Dieses wurde fiir die Analysen gedndert, so
das statt eines Zeitstempels in der Form ,[DD/MMM /YYYY:HH:MM:SS +-ZZZZ]" der
Unix-Timestamp ausgegeben wurde.

Die Verwendung des Unix-Zeitstempels hat den Vorteil, das im Verlauf der weiteren
Analysen die Daten leichter sortiert werden kénnen, und auch leichter auf Liicken mit 0
Datensédtzen zu einem Zeitpunkt kontrolliert werden kénnen.

Dattenverdichtung Um die Daten auf die gewiinschten Werte zu verdichten werden
von dem Programm awk angebotene assoziative Arrays genutzt.

Die Funktionsweise wird anhand eines Beispiels, welches die Daten auf die Anzahl der
Requests pro Sekunde verdichtet, erklart.
awk —v start=894772800 —v ende=894830400 ’{

sum|[$4]| ++

END{for (i=start;i<ende;i++) {
print sum|[i]+0

}’ Input.logfile >Output.data

In Zeile 1 wird das Programm awk aufgerufen, und nach dem ,-v” jeweils eine Variable
iibergeben. Die Variablen start und ende werden in dem Beispiel genutzt, um den Zeit-
raum der ausgegeben werden soll zu definieren.

In den Hochkommata eingeschlossen befindet sich das eigentliche Programm.

"Besonderheiten werden bei den einzelnen Auswertungen benannt
8 diente hauptsichlich der Datenreduktion, und der besseren Verarbeitbarkeit mit eigenen Programmen.
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Innerhalb der ersten geschweiften Klammern (Zeile 1-3) befindet sich der Befehl der
pro Zeile ausgefiihrt werden soll. Er besteht in diesem Fall aus dem Erhohen eines Zéhlers
des assoziativen Arrays ,sum” an der Position, die durch das vierte Datenfeld der Zeile
definiert wird. Die Datenfelder werden durch Tabstops getrennt, so das das vierte Feld
bei dem Common-Logfile Format dem Zeitstempel entspricht.

In den geschweiften Klammern nach dem Schliisselwort ,END” (Zeile 4-7) wird die
Ausgabe realisiert, die nach dem Einlesen aller Zeilen durchgefiihrt wird. Diese besteht
aus einer Schleife, die fiir jeden Zeitpunkt zwischen ,start” und ,ende” den Zéahler ausgibt,
und falls keine Daten vorhanden sind 0.

In der 7. Zeile werden noch die Eingabedaten definiert, und die Ausgabe in eine Datei
umgelenkt.

7.2 Analyse

Die Analyse fand dann durch das Laden der entsprechend vorbereiteten Daten in das
Tool selfis statt, welches den Hurst-Parameter mit den gewiinschten Schéitzer bestimmte.

8 Auswertung

In diesem Kapitel werden exemplarisch mehrere Messungen ausgewertet, und bei den
Ergebnissen evtl. vorhandene Besonderheiten Vorgestellt.

8.1 Anfragen pro Sekunde am 10. Mai 1998 5-21 Uhr

hour #pages . #reqs Mbytes
2987 : 31539 204.94
2996 34213 25940
2837 30718 197.87
3274 34772 25121
30032 23361

2TB3 1282721 22808 s
e ——

3390 29046 24290
2337 24461 22248
3158 : 30979 237.66

L R R A
-
o
o0
i

9 359931414 20847
10 3297 30475 28277
11 3080 30855 24144
12 . 3550 34055 227.33
13 3252 33845 289.00
14 4014 43356 311.00
15 5243 52210 416797
16 4508 45074 34338
17 4407 44784 368.73
18 3731 38701 273.84
19 3935 41924 31029
20 4049 43459 32236
21 4094 40467 241.72
220 3643 36667 234.13
23 328633201 24306

Abbildung 5: Logfileauswertung 10. Mai mit analog
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Wie in Abbildung 5 zu erkennen, zeigt der Verlauf der Anfragen pro Stunden keine
Besonderheiten.
Eine Analyse wie in Kapitel 7 beschrieben lieferte die in Tabelle 1 abgebildeten Ergeb-

nisse.
Schétzer Hurst Exponent | Korrelations- 95%
koeffizient Konfidenz-
intervall
Absolute Moments 0,756 86,20% -
Aggregate Variance 0,819 97,6% -
Periodogram 0,752 - -

R/S 0,697 99,16% -
Variance of Residuals 0,825 99,31% -
Wavelett / Abry-Veith 0,786 - 0,778-0,794

Whittle 0,718 - 0,711-0,726

Tabelle 1: Ergebnisse der Auswertung AnfragenSekunde vom 10. Mai

Diese liegen dabei alle relativ nah um 0, 75, so das man von Long Range Dependence
ausgehen kann, mit einem Hurst Parameter H ~ 0, 75.

8.2 Byte pro Sekunde am 10. Mai 1998 5-21 Uhr

Um die Verteilung der Daten zu analysieren wird folgende vereinfachende Annahme ge-
macht:

e alle Daten werden zu dem Zeitpunkt der jeweiligen Anfrage iibertragen

Diese Annahme ist bei einer Auflésung von 1 Sekunde, gerade bei gréfseren Dateien,
natiirlich nicht genau, aber da es keine Moglichkeiten gibt die wahren Ubertragungszeiten
zu rekonstruieren muss diese so bestehen bleiben.

Das awk-Skript zur Datenaggregation wird dafiir auch leicht modifiziert, um statt der
Anfragen die iibertragenen Daten in Byte zu zéhlen. Sieche Anlage 10.2.

Bei der Auswertung, die in Tabelle 2 abgebildet ist, fallen im Vergleich zu den Anfra-
gen/Sekunde fiir den gleichen Zeitraum zwei Dinge ins Auge:

1. Der Hurst Parameter scheint fiir die Verteilung des Datentransfers mit H =~ 0,55
deutlich geringer zu sein. Also die Verteilung der Ubertragenen Daten pro Sekunde
zwar eine Long Range Dependence aufzuweisen (H > 0,5,) welche aber deutlich
geringer ausgepragt ist.

2. Der Absolute Monents und der Variance of Residuals Schatzer liefern deutlich ab-
weichende Werte.

Das zwei Schétzer stark abweichende Werte haben, bestéarkt die schon in Kapitel 5.3.2
geannte Verhaltensmafregel, immer mehrere Schétzer zu nutzen. Bei den Diagram fiir

14



Schétzer Hurst Exponent | Korrelations- 95%
koeffizient Konfidenz-
intervall
Absolute Moments 0,102 67,73% -
Aggregate Variance 0,535 99,46% -
Periodogram 0,594 - -

R/S 0,586 99,86% -
Variance of Residuals 0,805 97,68% -
Wavelett / Abry-Veith 0,561 - 0,553-0,569

Whittle 0,521 - 0,514-0,528

Tabelle 2: Ergebnisse der Auswertung Daten/Sekunde vom 10. Mai

15.3
14.4 [~
13.5
12.6
117
10.8
9.96
9.06
8.17
7.27
6.38
5.48
4.58
3.69
279
190
1.00
011
-0.78

=167 48 154 250 565 7 576 82 787 593

Abbildung 6: Absolute Moments Schétzer fiir Daten/Sekunde vom 10. Mai

34.9
32.8 L,
30.8 :
28.8
26.7
24.7
22,6
20.6
18.6
16.5
14.5
12.4
10.4
8.41
6.37
4.33
2.28
0.25
-1.78

-3.82 45 147 bag I3 £y £o £3 2 8 EG
46 1.47 A8 3.5 51 5.5 53 7.54 56

Abbildung 7: Variance of Residuals Schétzer Estimator fiir Daten/Sekunde vom 10. Mai
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den Absolute Monents Schéitzer kann man noch anhand der schlechten Einpassung der
Geraden, siehe Abbildung 6, auf ein nicht unbedingt passenden Ergebnis schliefen. Bei
dem Diagram fiir den Variance of Residuals Schétzer in Abbildung 7 lassen sich keine
solchen Fehler erkennen, so dass man ohne den Vergleich zu anderen Schétzern von einem
korrekten Hurst Parameter ausgegangen wére.

8.3 Anfragen pro Sekunde am 30 Juni 8-24 Uhr

hour  #pages #reqs  Gbytes
110402 1144052  3.83
100157 . 1014828  3.56
87055 884812 320
87980 850418 3.14
77176 754843 291
80955 772246 294
95867 . 932814 3.62
102717 960919  3.61
99069 . 937551 3.59
102761 952035  3.70
104133 980589  3.92
113074 . 1087363  4.22
129602 . 1282680  4.78
1474520 1554235 535
279869 . 3340044 9.03
537924 7707335 1749
536629 8075066 19.01
273533 . 5070807 1225
228614 . 4481530 1055
476367 7291226 1601
633503 9396018 22.57
810096 : 11079837 . 29.81
129159 © 1320211 4.39
110537 . 1157351 380

L= e B Y L L ]
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Abbildung 8: Logfileauswertung 30. Juni mit analog

Wie in Abbildung 5 zu erkennen, zeigt der Verlauf der Anfragen pro Stunden am
30. Juni am spédten Nachmittag bis Abend einen hohen Peak, so dass anhand dieses
Diagramms schon zu vermuten ist, das aufgrund der vermutlich nicht vorhandenen an-
nédhernden Stationaritdt, die Ergebnise starker streuen kénnen.

Eine Analyse wie in Kapitel 7 beschrieben lieferte die in Tabelle 3 abgebildeten Ergeb-
nisse.

Bei diesen Ergebnissen fallt zuerst auf, dass einige Schétzer (Periodogram, Variance
of Residuals, Abry-Veith) einen Hurst-Parameter > 1 bestimmt haben, welcher nicht
definiert ist. Dies liegt, wie schon als Vermutung gedufsert, vermutlich an den sehr starken
abweichen von dem Ideal'®.

Die anderen Schétzer verteilen sich auf die Werte knapp unter 1 (H ~ 0,99) und Werte
zwischen 0,7 und 0, 76.

Anhand dieses Beispiels kann man sehen, dass sich bei Datenreihen die stark von den
Annahmen abweichen, die Schiatzung des Hurst Parameters faktisch unmdglich werden

9%eine Stationaritét, eindeutige Tendenzen, und Perioden
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Schétzer Hurst Exponent | Korrelations- 95%
koeffizient Konfidenz-
intervall
Absolute Moments 0,763 44,35% -
Aggregate Variance 0,993 35,33% -
Periodogram 1,172 - -

R/S 0,705 93,49% -
Variance of Residuals 1,445 97,305 -
Wavelett / Abry-Veith 1,010 - 1,004-1,015

Whittle 0,999 - 0,998-1,001

Tabelle 3: Ergebnisse der Auswertung Requensts/Sekunde vom 30. Juni

kann. In so einem Fall muss man iiberpriifen, ob nicht andere Erklarungsmuster®’ fiir
die Ankunftsraten zu wahlen sind, und man dann die Verteilungsfunktionen fiir kiirzere
Zeitraume?! analysiert.

Teil IV
Zusammenfassung

9 Zusammenfassung

Selbstéhnliche und Long Range Dependend Prozesse modellieren einige Prozesse in Weit-
verkehrnetzen, insbesondere im Internet, deutlich besser als die klassischen Poisson-
Prozesse.

Es gibt aber gerade bei der Bestimmung der Parameter in der Praxis noch deutlichen
Verbesserungsbedarf, da die existierenden Schétzer sich hiufig in die Irre fiihren lassen,
und auch noch relativ ungenau sind.

9.1 Bedeutung fiir die Praxis

Die Auswirkungen auf die Praxis diirften geringer sein, als z.B. das Diagramm 1 in
Kapitel 3.2 suggerieren aus verschiedenen Griinden:

e in der Praxis werden ohnehin meist grofsere Reservekapazitaten bereitgehalten um
mogliche ungeplanten Peaks die durch das Benutzerverhalten ausgelost werden
kompensieren zu kénnen.[10] Diese kénnen im Alltag natiirlich auch die Peaks,
welche die Long Range Dependence impliziert abfangen.

20in diesem Fall atypisches Nutzerverhalten durch wichtiges Fuftballspiel
21ls0 z.B. nur fiir den Zeitraum des Peaks
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e im Backbonebereich ist durch das sehr starke Multiplexen nach einigen Studien das
Verhalten wieder nahe einer Poissonverteilung.[16]

e Die meisten Dienste nutzen als Ubertragungsprotokoll TCP, welches die Datenrate
aufgrund der steigenden Latenz bei sich fiillenden Puffer reduziert, und mit Paket-
verlusten umgehen kann. Deshalb ist es in der Praxis im Netzwerkbereich aktuell??
noch kein wichtiges Thema.[10]

9.2 Anmerkungen

Bei der Erstellung der Arbeit fielen die folgenden Punkte auf:

e cs existieren wenige Paper bei denen die Auswertung gut nachvollziehbar ist (Da-
tenquelle iiber Aufbereitung bis zur Analyse).

e Fiir verschiedene Quellen (z.B. die Webserverlogfiles, allgemein) keine an vorhan-
denen Daten nachpriifbare Aussagen auffindbar.

e Toollandschaft sehr eingeschréankt.

e Hiufig sehr schwierig Material zu finden welches zwischen den ,,Dreizeiler’-Zusammenfassungen
liegt und den Orginalpaper (welches teilweise von Mathematikern geschrieben wur-
de, und damit nicht unbedingt intuitiv verstandlich ist), um gewisse Zusammen-
hénge/Definitionen zu verstehen.

22mit der steigenden Verbreitung von Diensten die auf geringe Verlustraten angewiesen sind und keine
ausgefeilte Flusskontrolle haben, z.B. Live-Videostreams iiber UDP, kénnte sich das &ndern.
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Teil V
Anhang

10 Anhaenge

10.1 Datenformat der Worlc Cup 1998 Traces

struct request

{

uint32 t timestamp;
uint32 t clientID;
uint32 _t objectID;
uint32 _t size;
uint8 t method;
uint8 _t status;
uint8 t type;
uint8 _t server;
s
The fields of the request structure contain the following information:
timestamp the time of the request, stored as the number of seconds since the Epoch. The
timestamp has been converted to GMT to allow for portability. During the World
Cup the local time was 2 hours ahead of GMT (40200). In order to determine the

local time, each timestamp must be adjusted by this amount.

clientID a unique integer identifier for the client that issued the request (this may be a
proxy); due to privacy concerns these mappings cannot be released; note that each
clientID maps to exactly one IP address, and the mappings are preserved across
the entire data set - that is if IP address 0.0.0.0 mapped to clientID X on day Y
then any request in any of the data sets containing clientID X also came from IP
address 0.0.0.0

objectID a unique integer identifier for the requested URL; these mappings are also
1-to-1 and are preserved across the entire data set.

size the number of bytes in the response

method the method contained in the client’s request (e.g., GET). Mappings for this are
contained in src/* /definitions.h

status this field contains two pieces of information; the 2 highest order bits contain the
HTTP version indicated in the client’s request (e.g., HT'TP/1.0); the remaining
6 bits indicate the response status code (e.g., 200 OK). Mappings for the HTTP
version and the status codes are contained in src/* /definitions.h.

type the type of file requested (e.g., HTML, IMAGE, etc), generally based on the file
extension (.html), or the presence of a parameter list (e.g., ’?’ indicates a DYNA-
MIC request). If the url ends with ’/’; it is considered a DIRECTORY. Mappings
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from the integer ID to the generic file type are contained in definitions.h. If more
specific mappings are required this information can be obtained from analyzing the
object mappings file (state/object mappings.sort).

server indicates which server handled the request. The upper 3 bits indicate which re-
gion the server was at (e.g., SANTA CLARA, PLANO, HERNDON, PARIS); the
remaining bits indicate which server at the site handled the request. All 8 bits can
also be used to determine a unique server. Mappings for the region are contained
in src/* /definitions.h.

10.2 awk-Skript fiir Daten pro Sekunde

1 awk —v start=894772800 —v ende=894830400 ’{
2 sum[34] += $9

3 }7

4 for (i=start;i<ende;i++) {
5 print sum|[i]+0

s )

7 }> Input.logfile >Output.data
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